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[bookmark: OLE_LINK12]城乡水务信息系统安全技术要求
1 [bookmark: _Toc25768][bookmark: _Toc6864][bookmark: _Toc1583][bookmark: _Toc2340][bookmark: _Toc12811][bookmark: _Toc29031][bookmark: _Toc30102][bookmark: _Toc8740][bookmark: _Toc19506][bookmark: _Toc12858][bookmark: _Toc9049][bookmark: _Toc23887][bookmark: _Toc10417][bookmark: _Toc10599][bookmark: _Toc207032518][bookmark: _Toc31628][bookmark: _Toc156911438][bookmark: _Toc5139][bookmark: _Toc29480]范围
[bookmark: _Toc89671947][bookmark: _Toc89671768]本文件规定了城乡水务信息系统安全的总体要求、要求和管理保障体系。
本文件适用于城乡水务领域的信息系统建设与运维安全工作。
2 [bookmark: _Toc23675][bookmark: _Toc16883][bookmark: _Toc26027][bookmark: _Toc28175][bookmark: _Toc4334][bookmark: _Toc5419][bookmark: _Toc4467][bookmark: _Toc2677][bookmark: _Toc25253][bookmark: _Toc7166][bookmark: _Toc3194][bookmark: _Toc20457][bookmark: _Toc2027][bookmark: _Toc156911439][bookmark: _Toc207032519][bookmark: _Toc19860][bookmark: _Toc13648][bookmark: _Toc4074][bookmark: _Toc18393][bookmark: _Toc1957][bookmark: _Toc30142][bookmark: _Toc15394][bookmark: _Toc15958][bookmark: _Toc5296][bookmark: _Toc10589]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239 信息安全技术 网络安全等级保护基本要求
GB/T 22240 信息安全技术 信息系统安全等级保护定级指南
GB/T 28448 信息安全技术 网络安全等级保护测评要求
GB/T 43697 数据安全技术 数据分类分级规则
GB 50174 电子信息系统机房设计规范
3 [bookmark: _Toc31229][bookmark: _Toc11571][bookmark: _Toc29434][bookmark: _Toc3374][bookmark: _Toc3238][bookmark: _Toc16611][bookmark: _Toc6744][bookmark: _Toc20576][bookmark: _Toc17394][bookmark: _Toc5839][bookmark: _Toc7529][bookmark: _Toc16515][bookmark: _Toc4127][bookmark: _Toc22129][bookmark: _Toc1641][bookmark: _Toc18271][bookmark: _Toc18932][bookmark: _Toc5037][bookmark: _Toc156911440][bookmark: _Toc16582][bookmark: _Toc1271][bookmark: _Toc16009][bookmark: _Toc6676][bookmark: _Toc10069][bookmark: _Toc25706][bookmark: _Toc207032520]术语和定义
GB/T 25069、GB/T 32919界定的下列术语和定义适用于本标准
3.1
城乡水务 urban and rural water management
为城镇和农村地区提供水资源管理、供水、排水、污水处理、再生水等水务服务的行业。
3.2
[bookmark: _Toc300650888][bookmark: _Toc300651192][bookmark: _Toc301164844]信息系统 information systems
用于采集、处理、存储、传输，分发和部署信息的基础设施、组织结构、人员和组件的总和。
3.3
信息系统安全information systems security
通过使用合理的安全控制措施保护在存储、处理或传输等过程中的信息不被未授权用户访问并保证授权用户能够正常使用系统。
3.4
授权authentication
授予权限，包括允许基于访问权的访问。
3.5
网络安全 cybersecurity
通过采取必要措施，防范对网络的攻击、侵入、干扰、破坏和非法使用以及意外事故，使网络处于稳定可靠运行的状态，并保障网络数据的完整性、保密性、可用性的能力。
[bookmark: _Toc468801407][bookmark: _Toc468804515]3.6
风险评估 risk assessment
针对安全性以及对可靠操作的连续性造成风险的安全问题进行评估的过程。
3.7
信创 application innovation of information technology
为保障国家信息安全，实现信息技术领域的自主可控而开展的信息技术应用创新过程。
[bookmark: _Toc207032521]4 缩略语
下列缩略语适用于本文件。
DDoS: 拒绝服务(Distributed Denial of Service)
ICS: 工业控制系统(Industrial Control System)
PLC: 可编程逻辑控制器(Programmable Logic Controller)
TLS：传输层安全协议（Transport Layer Security）
RBAC：基于角色的访问控制（Role-based Access Control）
SQL：结构化查询语言（Structured Query Language）
ReDOS：正则表达式拒绝服务攻击（Regular Description Denial of Service）
CSS：跨站脚本攻击（Cross-Site Scripting）
CSRF：跨站请求伪造（Cross-Site Request Forgery）
UPS：不间断电源（Uninterruptible Power Supply）
IDEA：国际数据加密算法（International Data Encryption Algorithm）
RSA：RSA加密算法（Rivest-Shamir-Adleman以三位发明者姓氏命名）
AES：高级加密标准（Advanced Encryption Standard）
NAS：网络附加存储（Network-Attached Storage）
OSS：对象存储服务（Object Storage Service）
[bookmark: _Toc207032522][bookmark: _Toc156911441]5  总体要求
[bookmark: _Toc31403][bookmark: _Toc19095][bookmark: _Toc23256][bookmark: _Toc3443][bookmark: _Toc156911442][bookmark: _Toc9126][bookmark: _Toc4718][bookmark: _Toc31198][bookmark: _Toc207032523]5.1安全原则
[bookmark: _Toc177137440][bookmark: _Toc207032524][bookmark: _Toc1237680560]5.1.1保密性原则
确保水务相关敏感信息，如管网数据、用户用水数据、水源地位置及水质监测数据等，仅被授权人员或系统访问。采用加密技术对传输中和存储的数据进行加密处理，如在数据传输过程中使用 TLS 加密协议，防止数据被窃取或非法监听；对静态数据，如数据库中的用户信息、业务文档等，利用数据库加密功能或文件加密系统进行加密存储。同时，实施严格的访问控制策略，通过身份认证（如用户名 / 密码、生物识别技术等）、权限管理（基于角色的访问控制，不同角色分配不同的访问权限）等手段，限定人员对敏感信息的访问范围。
[bookmark: _Toc207032525][bookmark: _Toc623189779]5.1.2可用性原则
确保授权用户、系统和业务在需要时能够持续、可靠地访问和使用水务信息及相关信息系统。通过冗余设计，如采用双机热备、多链路冗余等技术，保障信息系统的硬件、网络设备和软件系统的高可用性，避免单点故障导致系统瘫痪。建立应急响应机制，制定详细的应急预案，针对可能出现的自然灾害、网络攻击、系统故障等突发事件，明确应急处置流程和责任分工，定期进行应急演练，提高应急响应能力和恢复效率，确保在最短时间内恢复系统正常运行和信息的可用性。同时，合理规划系统资源，进行容量管理，根据业务发展和用户需求变化，及时对系统进行升级和扩展，保证系统在高负载情况下仍能正常运行。
[bookmark: _Toc207032526][bookmark: _Toc672869234]5.1.3最小权限原则
[bookmark: OLE_LINK17][bookmark: OLE_LINK18]为水务系统的用户、进程和服务分配执行其任务所需的最小权限集合。对人员权限进行精细化管理，根据员工的工作职责和业务需求，划分不同的角色并为每个角色赋予相应的最小权限，例如，水质监测人员仅具有查看和上传水质监测数据的权限，而无权修改用户账单信息；系统管理员具有管理系统配置和用户权限的必要权限，但对于敏感业务数据的访问权限受到严格限制。对于系统进程和服务，确保其仅能访问和操作完成自身功能所必需的资源，避免因权限过大导致安全风险，如限制数据库服务进程对系统文件的访问权限，防止其被恶意利用进行数据篡改或破坏。
[bookmark: _Toc264330736][bookmark: _Toc207032527]5.1.4持续改进原则
随着信息技术的发展、水务业务的变化以及安全威胁的不断演变，水务信息安全工作应持续改进和优化。建立信息安全监测和评估机制，定期对信息系统的安全状况进行全面检测和评估，如通过漏洞扫描、安全审计、渗透测试等手段，及时发现安全漏洞和隐患；根据监测和评估结果，制定针对性的改进措施和计划，及时修复安全漏洞、优化安全策略和防护措施；同时，关注行业最新安全动态和技术发展趋势，引入先进的安全技术和管理理念，不断完善水务信息安全保障体系，提高整体安全防护能力。此外，定期组织员工进行安全培训和教育，增强员工的安全意识和技能，促进安全文化的持续提升。
[bookmark: _Toc1610497956][bookmark: _Toc207032528]5.1.5合规性原则
水务信息安全工作在数据收集、存储、使用、共享等环节遵循合规、正当、必要的原则，保护用户隐私和数据安全。积极响应国家和行业主管部门的安全监管要求，配合开展安全检查、等级保护测评等工作，对涉及关键信息基础设施的水务系统，按照相关规定落实重点保护措施，保障国家水安全和社会公共利益。同时，根据法律法规和政策标准的变化，及时调整和完善水务信息安全管理制度和措施，确保合规性的持续满足。
[bookmark: _Toc207032529]5.1.6先进性原则
水务行业的信息安全建设应与行业应用趋势同步发展，考虑行业技术和产品更新带来的安全影响。特别是对于发展较快的人工智能大模型、算法和应用产品，应在建设时配置相应的安全管理机制和技术防护手段，保持技术先进性。
[bookmark: _Toc207032530]5.2 安全技术总体架构
城乡水务信息系统安全分为安全技术要求和管理保障体系两部分，总体框架见图1。

[image: ]
图 1城乡水务信息系统安全技术总体框架图
[bookmark: _Toc207032531]5.3 水务系统生命周期管理
[bookmark: _Toc2013958366][bookmark: _Toc207032532][bookmark: _Toc177137445]5.3.1规划设计阶段
[bookmark: OLE_LINK5][bookmark: _Hlk195024202]安全需求分析：在项目初始阶段，应识别和分析信息系统安全需求，结合水务行业特点，明确安全目标、策略、风险承受能力和应对措施。
安全方案设计：应根据需求分析结果，设计安全架构，包括但不限于物理布局、网络架构、数据分类与保护、访问控制策略、安全防护体系等。
合作伙伴安全评估：对涉及项目的各方合作伙伴（如供应商、集成商、运维服务商等）进行严格的安全资质审核和安全能力评估，确保其满足项目整体安全要求。
[bookmark: _Toc2108496995][bookmark: _Toc207032533][bookmark: _Toc177137446]5.3.2建设实施阶段
安全控制集成：在系统建设过程中，应按照设计方案落实各项安全控制措施，包括软硬件设备的安全配置、网络系统的安全布设、应用程序的安全开发等。
工程监理与审计：应通过独立的工程监理和安全审计，对建设过程进行全程监控，及时发现并纠正安全隐患。
建设文档与证据保留：应建立健全完整的项目文档管理体系，每个阶段的文档记录应齐全、真实、可追溯，为后续的安全管理和审计提供依据。
[bookmark: _Toc1881335818][bookmark: _Toc207032534][bookmark: _Toc177137447]5.3.3运行维护阶段
运维安全管理：在系统上线运营后，应制定并执行日常运维安全管理策略，包括系统升级维护、漏洞管理、事件响应、应急演练、备份与恢复、资产变更管理等。
安全监控与审计：应实时监控系统运行状态和安全事件，定期进行安全审计，发现并解决潜在安全问题，持续改进和优化安全措施。
多方协同与沟通：项目涉及多方合作时应建立有效的安全信息通报和协同机制，在发生安全事件时，各方能迅速响应并采取相应行动，共同保障系统的安全稳定运行。
[bookmark: _Toc207032535]5.4信创要求
[bookmark: _Toc207032536]5.4.1合规性
企业实施信创工作应接受企业主管部门指导、符合企业主管部门相关要求。
[bookmark: _Toc207032537]5.4.2规划先行
城乡水务企业应把信创作为企业信息化及信息系统战略的重要组成部分。企业应紧密围绕信创相关政策、标准、行业实践，结合企业自身信息化建设的需求和现状，系统科学制定信创背景下的企业信息化及信息系统战略。
[bookmark: _Toc207032538]5.5等级保护要求
城乡水务信息系统的安全保护等级应属于网络安全等级保护的第一级到第三级，定级参见附录A，应用系统的安全保护能力及要求应符合GB/T 22239的规定。
城乡水务信息系统安全保护等级应根据水务服务的对象和规模、水务服务连续性要求、系统破坏后对城市运行和社会生活的影响等因素确定，定级原理及流程应符合GB/T 22240的规定。
[bookmark: _Toc207032539]6  要求
[bookmark: _Toc207032540]6.1 物理安全
城乡水务信息系统物理安全措施应遵循通用原则，还应结合水务行业的特定需求，确保水处理厂、泵站、管网监控点等关键设施的物理安全，以保护水资源管理、水质监测、供水服务等核心业务的连续性和安全性。
机房的物理和环境安全建设应按GB50174的规定，结合等级保护物理安全控制项的要求进行建设，应包括环境安全（防火、防水、防雷击等）、设备和介质的防盗窃防破坏等方面，具体控制点应包括：物理位置的选择、物理访问控制、防盗窃和防破坏、防雷击、防火、防水和防潮、防静电、温湿度控制、电力供应和电磁防护等十个控制点。
[bookmark: _Toc207032541]6.2 网络安全
[bookmark: OLE_LINK23][bookmark: OLE_LINK22]平台安全应确保操作系统及数据库等平台层的可用性、完整性与保密性，具体包括网络架构、通信传输、边界防护、访问控制、入侵防范共五个方面，并应符合下列要求。
a) [bookmark: OLE_LINK21]网络架构方面的要求应包括：
1) 应划分不同的网络区域，并按照方便管理与控制的原则为各网络区域分配地址；
2) 宜提供通信线路、关键网络设备等冗余，以保证系统的高可用性；
3) 工业控制系统与其他系统之间应划分为两个区域，并采用技术隔离手段；
4) 涉及实时控制与数据传输的工业控制系统，应使用独立的设备组网。
b) 通信传输方面的要求应包括：
1) 应采用校验技术或密码技术保证通信过程中数据的完整性；
2) 宜采用密码技术保证通信过程中数据的保密性。
c) 边界防护方面的要求应包括：
跨越边界的访问和数据流应通过边界设备提供的受控端口进行通信。
d) 访问控制方面的要求应包括：
1) 应在网络边界或区域之间根据访问控制策略设置访问控制规则，默认情况下除允许通信外受控端口拒绝所有通信；
2) 应对源地址、目的地址、源端口、目的端口和协议进行检查，以允许/拒绝数据包进出。
e) [bookmark: OLE_LINK24][bookmark: OLE_LINK25][bookmark: OLE_LINK35][bookmark: OLE_LINK34]入侵防范方面的要求应包括：
1) 应在关键网络节点处检测、防止或限制从外部和内部发起的网络攻击行为；
2) 宜采用技术手段对网络行为进行分析，实现对网络攻击的分析；
3) 当检测到攻击行为时，应记录源IP、攻击类型、攻击目标、攻击时间，在发生严重入侵时提供报警。
[bookmark: _Toc207032542]6.3 应用安全
应用安全应保证应用系统本身的可用性、完整性和安全性，并应符合下列要求。
a) 认证与授权方面的要求包括：
1) [bookmark: _Hlk205979079]应支持基于RBAC机制；
2) 应采用最小权限原则（默认不授权，非显式要求无权限）；
3) 宜支持物理特征的安全认证机制。
b) 入侵防范方面的要求包括：
应采取防护SQL注入、ReDOS攻击、XSS攻击、CSRF攻击等安全威胁的措施。
c) [bookmark: OLE_LINK26][bookmark: OLE_LINK27]安全审计方面的要求包括：
应支持安全日志管理、安全审计等特性。
[bookmark: _Toc207032543]6.4 基础设施安全
基础设施安全包括机房及内部设备的安全、位于生产现场的工业感知与控制设备的安全。具体要求应包括下列内容。
a) [bookmark: OLE_LINK29][bookmark: OLE_LINK28]机房及内部设备的安全方面的要求应包括：
1) 机房应选择在具有防震、防风、防雨能力的建筑内；
2) 机房出入口应设置电子门禁系统，控制、鉴别与记录进出的人员；
3) 应将设备与主要部件进行固定，并设置明显的不易去除的标识；
4) 应将机柜、设施与设备等通过接地系统安全接地；
5) 宜设置防雷保安器或过压保护装置等预防雷击；
6) 应采取物理手段进行防火、防水、防潮；
7) 应在机房供电线路上配置稳压器和过电压防护设备；
8) 宜配置UPS等提供备用电力供应；
9) 宜设置冗余或并行的电力电缆线路为机房内设备供电；
10) 应隔离铺设电源线和通信线缆，避免电磁干扰。
b) 感知与控制设备应放置于采用铁板或其他防火材料的箱体或装置内紧固，且箱体或装置应透风、散热、防盗、防雨、防火等。
[bookmark: _Toc207032544]6.5 数据安全
[bookmark: _Toc207032545]6.5.1 通则
数据采集、存储、处理、交换、销毁和备份，每个环节都会遭遇不同的风险，要针对每个步骤实施相应的安全技术，保障数据生命周期安全。
[bookmark: _Hlk195177863]水务行业数据分类分级应符合GB/T 43697的规定，附录B给出了水务行业数据分类分级参考。
[bookmark: _Toc207032546][bookmark: _Toc487602595][bookmark: _Toc177137459][bookmark: _Hlk206000266]6.5.2 数据采集
[bookmark: OLE_LINK30][bookmark: OLE_LINK31]开展数据采集活动时，安全要求应包括但不限于下列内容：
a) 定义采集数据的目的和用途，明确数据采集源和采集数据范围。
b) 遵循合规原则，确保数据采集的合法性、正当性和必要性。
c) 遵循质量保障原则，制定数据质量保障的策略、规程和要求。
d) 遵循确保安全原则，对采集的数据进行分类分级标识，并对不同类型和级别的数据实施相应的安全管理策略和保障措施。对数据采集环境、设施和技术采取必要的安全管控措施。针对隐私和机密数据应加强数据收集人员、设备的管理，并对收集来源、时间、类型、数量、频度和流向等进行记录。
e) 对于间接途径获取隐私和机密数据的，应当与数据提供方通过签署相关协议、承诺书等方式，明确双方责任。
[bookmark: _Toc339217213][bookmark: _Toc207032547][bookmark: _Toc177137460]6.5.3 数据存储
[bookmark: OLE_LINK32][bookmark: OLE_LINK33]制定数据存储架构相关的安全规则和管理规范，包括数据访问控制规则和数据存储转移安全规则等。安全要求应包括但不限于下列内容。
a) 将不同类别和级别的数据分开存储，并采取物理或逻辑隔离机制。针对隐私和机密数据，应当采用校验技术、密码技术等措施进行安全存储，并实施数据容灾备份和存储介质安全管理，定期开展数据恢复测试。
b) 遵守确保安全原则，主要考虑下列几个方面：
1) 存储架构安全；
2) 逻辑存储安全；
3) 存储访问控制；
4) 数据副本安全；
5) 数据归档安全；
6) 数据时效性管理。
c) 建立数据存储冗余策略和管理制度，及数据备份与恢复操作过程规范。
[bookmark: _Toc1802099753][bookmark: _Toc177137461][bookmark: _Toc207032548]6.5.4数据处理
数据处理时，安全要求应包括但不限于下列内容。
a) [bookmark: OLE_LINK38][bookmark: OLE_LINK37]依据个人信息和重要数据保护的法律法规要求，明确数据处理的目的和范围。
b) 建立数据处理的内部责任制度，保证分析处理和使用数据不超出声明的数据使用目的和范围。
c) 遵循最小授权原则，提供数据细粒度访问控制机制。
d) 遵循确保安全原则，主要考虑下列方面：
1) 分布式处理安全；
2) 数据分析安全；
3) 数据加密处理；
4) 数据脱敏处理；
5) 数据溯源。
e) 遵循可审计原则，记录和管理数据处理活动中的操作。针对利用数据进行自动化决策的，应当保证决策的透明度和结果公平合理。
f) 对数据处理结果进行风险评估，避免处理结果中包含可恢复的敏感数据。
g) 识别人工智能数据、算法和模型相关突出风险，如数据传输安全、隐私保护和算法模型可信赖等，并采取数据加密等相应数据安全措施。
[bookmark: _Toc1928675030][bookmark: _Toc177137462][bookmark: _Toc207032549]6.5.5 数据交换共享
[bookmark: OLE_LINK39][bookmark: OLE_LINK40]数据交换共享时，安全要求应包括但不限于下列内容。
a) 数据交换共享应符合国家信息安全和保密相关规定，内容包括元数据、数据实体和其他相关信息。
b) 遵循责任随数据转移原则。
c) 在数据共享前，对数据进行风险评估，确保数据共享后的风险可承受，并通过合同明确数据接收方的数据保护责任。
d) 在数据共享前，对数据的敏感性进行评估，根据评估结果对需要共享的敏感信息进行脱敏操作。
e) 遵循可审计原则，记录时间、分发数据和数据接收方等相关信息。
f) 评估数据共享中的传输安全风险，确保数据传输安全。
g) 提供有效的数据安全共享机制。
h) 建立数据发布的审核制度，明确数据发布的内容和范围。对发布的数据开展定期审核。
i) 数据传输过程中，应当根据传输的数据类型、级别和应用场景，制定安全策略并采取保护措施。针对隐私和机密数据传输，应当采取校验技术、密码技术、安全传输通道或者安全传输协议等措施。
j) 数据中台将治理后的数据推送到交换共享平台的共享库，应采用数据中台的数据传输管道功能。数据传输管道应配备敏感数据加密、解密、脱敏和还原等功能。数据交换共享阶段，应考虑下列情况：
1) 交换共享库需要明文：数据中台通过数据传输管道将数据提供给交换共享库，交换共享库需要明文。此时，数据中台应在数据传输管道将加密/脱敏数据进行解密/还原。
2) 交换共享库需要密文：数据中台通过数据传输管道将数据提供给交换共享库，交换共享库需要密文。此时，数据中台应直接将加密/脱敏数据传输给交换共享库，并将解密秘钥/还原算法一并提供给交换共享库。
k) 确保目标库数据安全。数据被推送到交换共享库（目标库，一般是前置机共享库），如果是明文，则数据安全应由数据需求方负责。如果是密文，则数据需求方应对解密秘钥/还原算法进行严格管理，保障数据安全。
l) 确保文件共享的安全性保障，可采用下列技术措施：
1) 文件所有者和文件申请者可在自己的文件存储系统进行加密，且双方加密算法可不统一。加密算法可选择：IDEA算法、RSA算法和AES算法等，可根据存储系统配置的算法功能选择加密算法。文件存储系统可采用NAS文件存储、OSS对象存储等常见的文件存储系统。为了让文件申请者能够成功解密文件，文件所有者在提供文件的时候，应附带文件解密秘钥。
2) 文件所有者将文件传输给申请者的文件存储系统，应采用加密传输通道。
m) 数据交易的前提，应先确定数据所属权、评估数据价值。确定数据所属权、评估数据价值的过程中，应符合本文件的6.5.3和6.5.4 的要求。在进行数据交易的过程中，应确保交易双方的重要信息安全，并应符合下列要求：
1) 数据交易双方的信息应保密，确保参与数据交易的组织或人员信息安全；
2) 应保证数据交易使用的数据传输通道、数据存储系统、数据交易信令的安全。在必要条件下，应采用硬件加密和软件加密双重数据安全保障机制。硬件加密秘钥和软件加密秘钥也应通过专人专责和专业设备进行保护；
3) 应保障数据价值信息的对称性，交易双方需要在封闭且安全的环境中，同时掌握数据价值详细情况。
[bookmark: _Toc177137463][bookmark: _Toc207032550][bookmark: _Toc1123061392]6.5.6 数据销毁
开展数据销毁活动时，安全要求应包括但不限于下列内容：
a) 销毁超出数据留存期限的相关数据，对留存期限有明确规定的，按相关规定执行；
b) 个人和组织按照法律规定和合同约定等请求销毁的，应销毁相应数据；
c) 依照数据分类分级建立相应的数据销毁机制，明确需要进行数据销毁的数据、方式和要求，明确销毁数据范围、对象、流程、规则和技术等要求，并对销毁活动进行记录和留存；
d) 遵守可审计原则，建立数据销毁策略和管理制度，记录数据销毁的操作时间、操作人员、操作方式和数据内容等相关信息；
e) 隐私和机密数据销毁后，不得以任何理由、任何方式对已销毁数据进行恢复，引起备案内容发生变化的，应当履行备案变更手续。
[bookmark: _Toc207032551][bookmark: _Toc1059041861][bookmark: _Toc177137464]6.5.7 数据备份
[bookmark: OLE_LINK47][bookmark: OLE_LINK48]开展数据备份活动时，安全要求应包括但不限于下列内容：
a) 数据加密：为保护敏感数据和确保数据隐私，宜在备份过程中对数据进行加密，防止未经授权的访问和数据泄露；
b) 访问控制：应建立严格的访问控制策略，确保只有经过授权的人员才能访问和管理数据备份，防止内部和外部的恶意行为导致数据泄露或损坏；
c) 多重备份：为确保数据的安全性，宜采用多重备份策略，将数据备份到不同的存储介质或地理位置，可在一定程度上抵抗自然灾害、硬件故障或人为破坏等因素对数据的影响；
d) 数据完整性检查：确保备份数据的完整性和一致性，可定期对备份数据进行完整性检查，以发现和修复潜在的数据损坏问题；
e) 数据恢复测试：定期进行数据恢复测试，确保在实际需要恢复数据时，备份数据能够正确无误地恢复；
f) 安全监控：实时监控数据备份过程，确保备份任务正常执行，及时发现并解决问题，同时，监控系统应能记录和报告潜在的安全威胁，以便采取相应的安全措施；
g) 定期审计与更新：定期审计数据备份策略，并根据业务需求、技术发展和法规政策变化进行更新，以确保数据备份策略的有效性和合规性。
h) 定期备份检查：定期对冷热备数据进行恢复测试、日志检查、加密与访问控制、软件和设备更新、采用多重备份策略、监控存储设备健康状况及遵循合规性要求，以确保备份数据的安全性和可用性，降低数据丢失和业务中断风险。
[bookmark: _Toc207032552][bookmark: OLE_LINK41]6.6 访问控制
[bookmark: OLE_LINK49][bookmark: OLE_LINK43][bookmark: OLE_LINK44][bookmark: OLE_LINK42]访问控制的安全要求应包括但不限于下列内容：
a) 应根据最小权限原则配置访问控制机制，确保软硬件设施在合理的范围和权限下使用；
b) 硬件设备和应用系统应使用密码技术防止非法访问，包括要求密码具有较强复杂度和长度，密码应定期强制更换，应考虑使用国密算法或强度较高的加密算法等；
c) 硬件设备和应用系统应具有防暴力破解机制，包括设置连接输入密码错误的最大允许次数、对暴力破解帐户或地址的自动锁定等。
[bookmark: _Toc207032553][bookmark: OLE_LINK50][bookmark: OLE_LINK45][bookmark: OLE_LINK46]6.7 云服务安全
云服务安全要求应包括但不限于下列内容：
a) 对于涉密数据及应用系统，不应使用公有云服务进行存储或运行；
b) 对于需使用云服务的敏感数据及应用系统，宜优先选用私有云实现；
c) 使用云服务时，宜定期将数据导出离线备份，或多云节点的异地备份，保障数据安全性；
d) 退出公有云服务前，应将数据作彻底删除，防止云端数据残留。
[bookmark: _Toc207032554][bookmark: OLE_LINK51]6.8 物联网安全
a) 物联网安全要求应包括但不限于下列内容：规划物联网通讯网络时，宜实现数据加密传输；
b) 宜通过配置访问白名单，实现数据定向传输，避免物联网设备的数据泄漏或非法访问；
c) 宜选用具有在线固件升级的物联网设备，便于漏洞补丁的远程下发和更新。
[bookmark: _Toc207032555]7  管理保障体系
[bookmark: _Toc207032556]7.1 信息安全组织及制度
[bookmark: _Toc1286197951][bookmark: _Toc207032557][bookmark: _Toc177137467]7.1.1信息安全组织
[bookmark: OLE_LINK52]7.1.1.1信息安全领导小组是水务公司信息安全工作的最高领导决策机构，不隶属于任何部门，直接对本单位最高领导负责，它应是一个常设机构，负责本单位信息安全工作的宏观管理。主要包括下列职责：
a) 负责制定信息系统安全的总体规划并监督规划的实施；
b) 组织制定本公司信息系统安全策略并审批上报的信息系统安全策略；
c) 负责组织细化上级规章制度，制定相应程序指南，并监督落实规章制度；
d) 负责本公司信息系统安全管理层以上的人员权限授予工作；
e) 负责审阅信息安全工作报告；
f) 负责本公司重大安全事故查处与汇报工作。
7.1.1.2信息安全领导小组应科学设计组织架构，合理调配专业技术人员，明确岗位职责，采用“多方协作、集中管理、逐级负责”的模式，确保信息安全管理到位。
[bookmark: _Toc177137468][bookmark: _Toc207032558][bookmark: _Toc558571755]7.1.2信息安全制度
[bookmark: _Toc10712840]信息系统安全的管理应配套制度和相关作业流程标准，可根据各单位的具体情况，选择建立如下制度：
a) 管理制度制定、评审、发布制度；
b) [bookmark: _Toc10712841]系统安全建设、整改、等级测评管理制度；
c) [bookmark: _Toc10712842]关键岗位人员安全管理制度；
d) [bookmark: _Toc10712845]设备安全管理制度；
e) [bookmark: _Toc10712846]信息安全运维管理制度；
f) [bookmark: _Toc10712871]信息安全事件应急响应管理制度；
g) [bookmark: _Toc10712859]信息资产管理规定；
h) [bookmark: _Toc10712854]第三方人员访问制度；
i) [bookmark: _Toc10712855]涉外活动信息安全制度。
[bookmark: _Toc207032559]7.2 信息安全审计与评估
[bookmark: _Toc177137471][bookmark: _Toc207032560][bookmark: _Toc369252424]7.2.1安全审计与评估管理
7.2.1.1 一般要求
城乡水务信息系统安全防护评估工作应定期进行。城乡水务信息系统的设计、开发、测试、部署、运行维护和废弃阶段均要进行安全评估，确保系统全生命周期安全性。
7.2.1.2评估工作角色与职责
城乡水务信息系统安全防护评估工作应由评估机构实施，评估人员应经培训合格。评审机构的职责包括：
a) 编制安全评估实施方案；
b) 自行组织评审评估实施方案实施安全评估；
c) 出具安全评估报告，提出整改建议；
d) 自行组织评审评估结果。
[bookmark: OLE_LINK53]7.2.1.3保密工作
城乡水务信息系统的评估资料和评估结果的管理应按照GB/T 28448的要求做好保密工作。确保评估过程中产生或接触的所有数据及评估结果应做到保密，保密工作应符合下列要求。
a) 项目实施前，评估机构应与被评估单位签订保密协议，明确双方的保密责任。
b) 评估过程中必须接触或使用被评估单位敏感信息时，评估机构应遵循最小接触原则。仅授权且必要的人员可接触到敏感信息。
c) 应确保参与评估项目的人员均与评估机构签署保密协议。项目人员对工作过程中接触、产生的数据以及评估结果应当严格保密，未经授权不得泄露给任何第三方。项目人员不得利用项目过程中接触、产生的数据进行任何侵害被评估单位网络信息系统的行为。
d) 评估机构不应将被评估单位的任何设备带出允许的办公场地，评审结束后应立即归还。评估机构应及时归还被评估单位的有关数据与文件资料，或者设定保密期限，在保密期结束后彻底销毁。评估机构应保证不在第三方场合与第三方文档中发布或引用被评估单位的相关数据与文件资料。
7.2.1.4风险控制
[bookmark: OLE_LINK54]城乡水务信息系统的安全审计和评估过程会引入安全风险，应加强安全评估实施过程中的风险控制。安全防护评估工作实施前，应确定评估范围，并对可能引入的风险进行分析，制定风险防范措施和风险控制措施。应当根据评估对象的不同采取相应的风险控制手段。评估实施过程的风险控制手段应包括:
a) 在实施过程中，评估操作应遵守城乡水务信息系统的相关操作章程，以防止敏感信息泄漏，确保及时处理意外事件。
b) 安全审计和评估过程应尽可能避开水务工控系统和生产调度系统生产作业敏感期。
c) 根据评估范围界定的城乡水务信息系统的实际情况,在被评估单位的配合下，在评估实施前制定应急预案，附录C给出了应急预案模板，可作为水务行业信息系统应急预案框架及主要内容的参考。
d) 对位于生产控制区域内的城乡水务信息系统在无法搭建模拟环境的情况下，不应采用评估工具进行评估，应采用人工评估的方式进行。
[bookmark: _Toc1945233985][bookmark: _Toc207032561][bookmark: _Toc177137472]7.2.2安全审计与评估方法
[bookmark: OLE_LINK56][bookmark: OLE_LINK55][bookmark: OLE_LINK2][bookmark: OLE_LINK1]7.2.2.1城乡水务信息系统安全审计和评估方法应符合GB/T 22229和GB/T 28448的规定。
7.2.2.2 应通过资产评估，对城乡水务信息系统的评估对象进行资产识别和分类定级，资产识别与定级应按照GB/T 28448执行。
7.2.2.3 在确定评估范围后，应对其资产价值进行分析。城乡水务信息系统的资产识别可按表1进行分类。
表 1资产识别
	类别
	解释

	信息
	以物理或电子的方式记录的数据，或者用于完成组织任务的知识产权，例如源代码、数据库数据、系统文档、计划、报告、用户手册等

	软件
	软件应用程序和服务，例如操作系统、数据库应用程序、网络软件、业务应用程序等用于处理、存储和传输信息

	硬件
	信息技术的物理设备，例如计算机硬件、路由器、交换机、硬件防火墙、程控交换机、备份存储设备、工作站、服务器等

	系统
	处理和存储信息的信息系统，代表一组信息、软件和硬件资产

	其他设备
	信息系统运行环境所涉及的必要设备，例如电源、空调、保险柜、文件柜、门禁、消防设施等


7.2.2.4 应根据城乡水务信息系统安全保护等级对系统重要性进行资产安全等级赋值。资产安全等级赋值可按表2进行。
表 2 资产安全等级赋值
	资产安全等级
	级别
	解释

	5
	很高
	非常重要，在生产控制区域内，具有控制功能，且其安全属性破坏后可能对组织造成非常严重的损失

	4
	高
	重要，生产控制区域内，不具有控制功能，其安全属性破坏后可能对组织造成比较严重的损失

	3
	中等
	比较重要，生产控制区域内，其安全属性破坏后可能对组织造成中等程度的损失

	2
	低
	不太重要，生产控制区域内，其安全属性破坏后可能对组织造成较低的损失

	1
	很低
	不重要，其安全属性破坏后不会造成损害



[bookmark: OLE_LINK57][bookmark: OLE_LINK58]7.2.2.5 威胁评估应包括下列内容：
a) 根据城乡水务信息系统的运行环境确定面临的威胁来源；
b) 确定威胁的严重程度和发生的频率。
7.2.2.6 威胁评估应根据资产分类结果，对城乡水务信息系统进行独立或整体的威胁评估，可按照安全分区和资产类别划分进行统一的威胁判断，并应符合下列要求：
a) 城乡水务信息系统应根据物理、网络和人员环境，对资产进行威胁判定。
b) 应根据威胁出现的频率判断得出等级，赋值越高，资产面临的威胁越大。根据威胁发生的可能性，定义年威胁等级和发生频率，见表3。
表 3威胁等级和发生频率
	威胁等级
	威胁赋值
	定义
	年发生频率(F)

	很高
	5
	威胁发生的可能性很高(或>1 次/周 )； 或在大多数情况下几乎不可避免
	F > 50

	高
	4
	威胁发生的可能性较高(或> 1 次/月 )； 或在大多数情况下很有可能会发生
	12 < F ≤ 50

	中
	3
	威胁发生的可能性中等(或>1 次/半年)； 或在某种情况下可能会发生
	2 < F ≤ 12

	低
	2
	威胁发生的可能性较小；或一般不太可能发生；或没有被证实发生过
	0.1 < F ≤ 2

	很低
	1
	威胁几乎不可能发生；仅可能在非常罕见和例外的情况下发生
	F ≤ 0.1



c) 城乡水务信息系统面临的常见威胁表现形式见表4。
表 4 威胁表现形式
	类型
	描述
	威胁子类

	软硬件故障
	对业务实施或系统运行产生影响的设备硬件故障、通讯链路中断、系统本身或软件缺陷等问题
	设备硬件故障、传输设备故障、存储媒体故障、系统软件故障、应用软件故障、数据库软件故障、开发环境故障等

	物理环境影响
	对信息系统正常运行造成影响的物理环境问题和自然灾害
	断电、静电、灰尘、潮湿、温度、鼠蚁虫害、电磁干扰、洪灾、火灾、地震等

	无作为或操作失误
	应该执行而没有执行相应的操作，或无意执行了错误的操作
	维护错误、操作失误等

	管理不到位
	安全管理无法落实或不到位，从而破坏信息系统正常有序运行
	管理制度和策略不完善、管理规程缺失、职责不明确、监督控管机制不健全等

	恶意代码
	故意在计算机系统上执行恶意任务的程序代码
	病毒、特洛伊木马、蠕虫、陷门、间谍软件、窃听软件等

	越权或滥用
	通过采用一些措施，超越自己的权限访问了本来无权访问的资源，或者滥用自己的权限，做出破坏信息系统的行为
	非授权访问网络资源、非授权访问系统资源、滥用权限非正常修改系统配置或数据、滥用权限泄露秘密信息等

	网络攻击
	利用工具和技术通过网络对信息系统进行攻击和入侵
	网络探测和信息采集、漏洞探测、嗅探（帐号、口令、权限等）、用户身份伪造和欺骗、用户或业务数据的窃取和破坏、系统运行的控制和破坏等

	物理攻击
	通过物理的接触造成对软件、硬件、数据的破坏
	物理接触、物理破坏、盗窃等

	泄密
	信息泄露给不应了解的他人
	内部信息泄露、外部信息泄露等

	篡改
	非法修改信息，破坏信息的完整性使系统的安全性降低或信息不可用
	篡改网络配置信息、篡改系统配置信息、篡改安全配置信息、篡改用户身份信息或业务数据信息等

	抵赖
	不承认收到的信息和所作的操作和交易
	原发抵赖、接收抵赖、第三方抵赖等



7.2.2.5脆弱性评估是发现与分析城乡水务信息系统中存在的可被威胁利用的缺陷的过程，应包括脆弱性识别和赋值两个步骤,并应符合下列要求： 
a) 脆弱性识别应从技术管理脆弱性和组织管理脆弱性两个方面进行，技术管理脆弱性涉及物理层、网络层、系统层、应用层等的安全问题。组织管理方面的脆弱性主要通过访谈和调查问卷来识别。对以往安全事件的统计和分析是确定脆弱性的重要方法。
b) 脆弱性赋值应包含严重程度和对系统安全属性的影响两部分内容,即确定脆弱性对城乡水务信息系统资产的暴露程度(包括被威胁利用的可能性和难易程度)和脆弱性对安全属性的哪方面产生了破坏，脆弱性等级和赋值应符合表5的要求。
表 5 脆弱性等级和赋值
	脆弱性等级
	脆弱性赋值
	定义

	很高
	5
	非常脆弱，如果被威胁利用，造成损害的可能性>95%

	高
	4
	很脆弱，如果被威胁利用，70%<造成损害的可能性≤95%

	中
	3
	脆弱，如果被威胁利用，30%<造成损害的可能性≤70%

	低
	2
	强度不好，如果被威胁利用，5%<造成损害的可能性≤30%

	很低
	1
	强度好，如果被威胁利用，造成损害的可能性≤5%


7.2.2.6 
风险分析应包括资产、威胁、脆弱性三个基本要素，应按下式进行风险计算：
风险值 = R（A，T，V）                           （1）
式中：
[bookmark: OLE_LINK59][bookmark: OLE_LINK60]R —安全风险计算函数；
A—资产；
T—威胁；
V—脆弱性。
评估者可根据自身情况选择相应的风险计算方法计算风险值，如矩阵法或相乘法。
7.2.2.7 为实现对风险的控制与管理，可对风险评估的结果进行等级化处理。可将风险划分为五级，等级越高，风险越高，风险等级划分方法见表6，风险控制措施见表7。
[bookmark: OLE_LINK61][bookmark: OLE_LINK62]表6 风险等级划分
	风险等级
	风险等级赋值
	描述

	很高
	5
	一旦发生将产生非常严重的经济或社会影响，如组织信誉严重破坏、严重影响组织的正常经营，经济损失重大、社会影响恶劣

	高
	4
	一旦发生将产生较大的经济或社会影响，在一定范围内给组织的经营和组织信誉造成损害

	中等
	3
	一旦发生会造成一定的经济、社会或生产经营影响，但影响面和影响程度不大

	低
	2
	一旦发生造成的影响程度较低，一般仅限于组织内部，通过一定手段很快能解决

	很低
	1
	一旦发生造成的影响几乎不存在，通过简单的措施就能弥补



[bookmark: OLE_LINK63][bookmark: OLE_LINK64]表 7 风险控制措施
	风险等级
	风险值
	风险控制措施

	1
	1-100
	无强制要求需进行保护措施

	2
	101-200
	无强制要求需进行保护措施，但是需要关注

	3
	201-300
	必须进行保护措施。保护方案须在风险评定后的1月内完成，之后进行风险再次评估

	4
	301-400
	必须进行保护措施。保护方案须在风险评定后的1周内完成，之后进行风险再次评估

	5
	401-500
	必须立即进行保护措施，之后进行风险再次评估


[bookmark: _Toc177137473]
[bookmark: _Toc256543967][bookmark: _Toc207032562]7.2.3安全审计与评估实施
7.2.3.1 实施流程
城乡水务信息系统的信息安全审计和评估实施流程见图2。


图 2信息安全审计和评估实施流程
7.2.3.2启动准备
启动准备阶段的工作应包括： 
a) 成立评估工作组；
b) 确定评估范围；
c) 评估工具准备；
d) 准备应急措施。
7.2.3.3现场实施
[bookmark: OLE_LINK66][bookmark: OLE_LINK65]应针对城乡水务信息系统的运行环境、人力、IT运维、业务运维等多个方面进行现场实施。
7.2.3.4安全建议
应根据风险决策提出的风险处理计划，结合资产面临的威胁和存在的脆弱性，经过合理的统计归纳，形成安全解决方案建议报告。安全建议报告应包含安全建议阶段的所有工作内容，应包括下列内容:
a) 需求分析:需求分析根据风险分析的结论将城乡水务信息系统的防护需求进行归纳和总结，并根据评估结果进行现状分析、可行性分析和紧迫性分析；

b) 安全建议:根据需求分析的结论针对不同评估节点提出安全防护措施；评估工作组应对安全建议方案着重讨论,确保安全建议的合理性、可行性；
c) 实施计划:根据可行性分析和紧迫性分析结论提出安全建议的实施计划。
7.2.3.5安全整改
被评估单位应根据安全建议方案制定整改计划、落实整改措施，不断提高城乡水务信息系统的安全防护能力。
[bookmark: _Toc207032563][bookmark: OLE_LINK70][bookmark: OLE_LINK69]7.3 信息安全培训
7.3.1信息安全培训制度，应符合下列要求：
a) [bookmark: OLE_LINK71]应将信息安全培训覆盖企业全员，水务行业涉及相关系统的系统用户、运维人员以及各级管理人员应当参加定期的信息安全培训，并纳入新员工的入职培训中。
b) 针对性培训:根据需求分析的结论针对不同评估节点提出安全防护措施。
c) 应定期更新和重复培训。
[bookmark: _Toc207032564][bookmark: _Toc1808668649][bookmark: _Toc177137476]7.3.2信息安全培训应包含下列内容：
a) 法规政策教育：培训国家相关法律法规、行业标准以及本企业相关信息安全管理制度的学习，使得相关人员明确其在信息安全管理中的法律责任和义务。
b) 基础知识普及：涵盖密码学基础、网络攻防原理、数据加密、身份认证、权限管理等信息安全基础知识。
c) 专项技能培训：包括但不限于操作系统安全设置、数据库安全、应用系统安全使用方法、移动设备和BYOD（自带设备办公）的安全管理等内容。
d) 案例分析与实践演练：通过真实案例分析，提高员工对信息安全威胁的敏感性和应对能力；定期进行模拟攻击与防御实战演练，提升应急处理能力。
CJ/T XXXXX-202X
e) 基础知识普及：涵盖密码学基础、网络攻防原理、数据加密、身份认证、权限管理等信息安全基础知识。
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[bookmark: _Toc207032565]附录A 
（资料性）
[bookmark: _Toc207032566]水务行业信息系统风险等级参考
A.1水务信息系统可按照以下原则划分风险等级：
a) 系统/网站只能浏览，无信息交互，定为第一级。
b) 系统/网站不涉敏感信息（如管网坐标）或用户个人信息，定为第二级。
c) 系统/网站涉敏感信息或用户个人信息，定为第三级。
[bookmark: OLE_LINK72][bookmark: _Toc207032567][bookmark: _Toc1231256970]A.2 水厂/泵站工控系统
水厂/泵站工控系统风险等级见表A.1
表 A.1 水厂/泵站工控系统风险等级表
	日供水规模 X
	有备用供水方案
	无备用供水方案

	X＜5万m3/d
	第一级
	第二级

	5万m3/d≤X＜30万m3/d
	第二级
	第三级

	X≥30万m3/d
	第三级
	第三级


工控系统不分大小，全部要求物理隔离或利用网闸等设备进行逻辑隔离。
[bookmark: _Toc583472298][bookmark: _Toc207032568]A.3 污水厂/污水泵站工控系统
水厂/泵站工控系统风险等级见表A.2
表 A.2 水厂/泵站工控系统风险等级表
	日处理规模 X
	安全等级

	X＜5万m3/d
	第一级

	5万m3/d≤X＜30万m3/d
	第二级

	X≥30万m3/d
	第三级


工控系统不分大小，全部要求物理隔离或利用网闸等设备进行逻辑隔离。
[bookmark: _Toc1008580284][bookmark: _Toc207032569]A.3 水厂/污水厂综合管理系统
主要包括设备管理、设备巡检、物资管理、仓库管理、生产管理等功能。风险等级一般定为第二级。
[bookmark: _Toc207032570][bookmark: _Toc1120407417]A.4 生产调度管理系统
生产调度管理系统风险等级见表A.3
表 A.3 生产调度管理系统风险等级表
	规模 X
	只能监测数据
	能远程监控或设置运行参数

	X＜5万m3/d
	第一级
	第二级

	5万m3/d≤X＜30万m3/d
	第二级
	第三级

	X≥30万m3/d
	第三级
	第三级


[bookmark: _Toc207032571][bookmark: _Toc1550840623]A.4 供排水管网地理信息系统
系统涉及管网坐标等敏感信息，风险等级一般定为第三级。
[bookmark: _Toc969327122][bookmark: _Toc207032572]A.5 DMA分区计量管理系统
系统涉及管网坐标等敏感信息，风险等级一般定为第三级。
[bookmark: _Toc669993312][bookmark: _Toc207032573]A.6 报装管理系统
系统涉及用户个人信息（如：身份证号、地址、电话、照片等），一般按照用水户数量划分风险等级，见表A.4
表 A.4报装管理系统风险等级表
	用水户数量 X
	风险等级

	X＜5000
	第二级

	X≥5000
	第三级


[bookmark: _Toc1320833563][bookmark: _Toc207032574]A.7 抄表管理系统
系统涉及用户个人信息（如：身份证号、地址、电话、照片等），一般按照用水户数量划分风险等级，见表A.5
表 A.5 抄表管理系统风险等级表
	用水户数量 X
	风险等级

	X＜5000
	第二级

	X≥5000
	第三级


[bookmark: _Toc711234302][bookmark: _Toc207032575]A.8 收费管理系统
系统涉及用户个人信息（如：身份证号、地址、电话、照片等），一般按照用水户数量划分风险等级，见表A.6
表 A.6 收费管理系统风险等级表
	用水户数量 X
	风险等级

	X＜5000
	第二级

	X≥5000
	第三级


[bookmark: _Toc820934512][bookmark: _Toc207032576]A.9 表务管理系统
主要包括设采购管理、库存管理、拆表管理、换表管理、表具检测、统计分析等功能。风险等级一般定为第二级。
[bookmark: _Toc207032577][bookmark: _Toc2011394856]A.10 客服热线管理系统
系统涉及用户个人信息（如：身份证号、地址、电话、照片等），一般按照用水户数量划分风险等级，见表A.7。
表 A.7 客服热线管理系统风险等级表
	户数量 X
	风险等级

	X＜5000
	第二级

	X≥5000
	第三级


[bookmark: _Toc207032578][bookmark: _Toc1973257365]A.11 工单管理系统
系统涉及管网坐标等敏感信息和用户个人信息（如：身份证号、地址、电话、照片等），一般按照用水户/坐标数量划分风险等级见表A.8
表 A.8 工单管理系统风险等级表
	用水户/坐标数量 X
	风险等级

	X＜5000
	第二级

	X≥5000
	第三级


[bookmark: _Toc946572934][bookmark: _Toc207032579]A.12 安防系统
表 A.9 安防系统风险等级表
	摄像头数量 X
	风险等级

	X＜100
	第一级

	X≥100
	第二级


[bookmark: _Toc207032580][bookmark: _Toc492444762]A.13 门户网站
表 A.10 门户网站风险等级表
	网站功能
	风险等级

	只能浏览
	第一级

	可以信息交互
	第二级


[bookmark: _Toc117139396][bookmark: _Toc207032581]A.14 办公自动化系统
表 A.11 办公自动化系统风险等级表
	应用范围
	风险等级

	企业内网访问
	第一级

	公网访问
	第二级


[bookmark: _Toc207032582][bookmark: _Toc1666807920]A.15 二次供水监控系统
表 A.12 二次供水监控系统等级表
	泵房数量 X
	只能监测数据
	能远程监控或设置运行参数

	X＜100
	第一级
	第二级

	100≤X＜500
	第一级
	第二级

	X≥500
	第二级
	第三级



[bookmark: _Toc207032583]附录B 
[bookmark: _Toc207032584]（资料性）
[bookmark: _Toc207032585]水务行业数据分类分级表
根据国家标准 GB/T 43697-2024《数据安全技术 数据分类分级规则》，数据分为核心数据、重要数据和一般数据三个层级，水务行业数据分类分级见表B
表 B 水务行业数据分类分级表
	数据分级级别名称
	数据实体类别
	数据分类说明

	核心数据
	
军事类等特殊行业水表运行数据；
涉密的管网基础设施数据；
……
	核心数据主要包括关系国家安全重点领域的数据，关系国民经济命脉、重要民生、重大公共利益的数据，经国家有关部门评估确定的其他数据。

	重要数据
	企业内部重要管理数据；
企业内部核心管理数据；
企业核心经营类数据；
企业核心生产数据；
企业内部管理制度及流程；
企业重要经营类数据；
企业重要生产数据；
商业机密；
核心技术资料、文档、知识库相关数据；
核心技术研发、实施、维护相关数据；
IT软硬件管理员账号密码、密钥类；
客户身份和标识信息；
自然人身份标识；
用户基本资料；
实体身份证明；
客户私密资料；
重要技术资料、文档、知识库相关数据；
重要技术研发、实施、维护相关数据；
IT软硬件非管理员账号密码、密钥类；
资产档案；
厂区、泵站、管网布局等相关数据；
非涉密的管网基础设施数据；
……
	重要数据是指特定领域、特定群体、特定区域或达到一定精度和规模的，一旦被泄露或篡改、损毁，可能直接危害国家安全、经济运行、社会稳定、公共健康和安全的数据。仅影响组织自身或公民个体的数据一般不作为重要数据。

	一般数据
	企业公开披露信息；
已注册的专利、商标、知识产权信息；
企业内部一般管理数据；
市场一般经营类数据；
企业一般生产数据；
管网、水表运行数据；
客户关系相关数据；
客户服务记录数据；
水费等费用收缴相关数据；
一般技术资料、文档、知识库相关数据；
一般技术研发、实施、维护相关数据；
资产新增、维护、报废等资产生命周期相关数据；
……
	一般数据是核心数据、重要数据之外的其他数据。一般数据还可细分为敏感数据和其他一般数据，其中敏感数据是指一旦被泄露或者篡改、损毁，对经济运行、社会稳定、公共利益有一定影响，或者对组织自身或者公民个体造成重要影响的数据.

	注：不在以上数据实体类别的数据，可根据实际在对应数据分级名称下进行类别补充或类别名称调整。





[bookmark: _Toc207032586]附录C 
[bookmark: _Toc207032587]（资料性）
[bookmark: _Toc207032588]安全应急预案模板
[bookmark: _Toc920912215][bookmark: _Toc207032589]C.1适用范围
本预案适用于水务行业信息系统安全应急事件的应对和处置，建立分级负责的安全应急事件处置体系，指导和规范安全应急事件的处置流程。
本预案所指安全应急事件是指由于人为原因、软硬件缺陷或故障、自然灾害等，对网络和信息系统或者其中的数据造成危害，对社会造成负面影响的事件。
[bookmark: _Toc207032590][bookmark: _Toc856953576]C.2安全应急事件分类分级
C.2.1安全应急事件分类
信息系统安全应急事件可分为故障、有害程序、信息数据安全三类。
a) 故障类安全应急事件：主要包括单机故障、网络故障、系统故障、不间断电源故障等，表现形式包括网络连接中断、业务连接异常、备用电源连接异常等。
b) 有害程序类安全应急事件：主要包括计算机病毒事件、蠕虫事件、特洛伊木马事件、僵尸网络事件、混合攻击程序事件、网页内嵌恶意代码事件等，主要表现形式为主机或服务器受病毒感染，出现异常程序干扰业务或恶意勒索等。
c) 信息数据安全应急事件：主要包括信息篡改事件、信息泄露事件、信息破坏事件等，主要表现形式为发布数据被篡改且造成不良影响、互联网出现公司内部数据，或数据无法识别、存储介质损坏等。
C.2.2安全应急事件分级
安全应急事件分为四级：特别重大安全应急事件（I级）、重大安全应急事件（Ⅱ级）、较大安全应急事件（Ⅲ级）、一般安全应急事件（Ⅳ级）。
a) 符合下列情形之一的，为特别重大安全应急事件（I级）：
1) 网络和重要信息系统遭受特别严重的系统损失，造成系统大面积瘫痪，丧失业务处理能力。
2) 内部重要敏感信息和关键数据被窃取并在互联网上发布，对企业造成严重经济损失或产生严重不良社会影响。
3) 对外发布渠道被入侵、信息被篡改为政治敏感信息，对企业造成严重经济损失或产生严重不良社会影响。
4) 其他对企业造成严重经济损失或产生严重不良社会影响的安全应急事件。
b) 符合下列情形之一且未达到特别重大安全应急事件的，为重大安全应急事件（Ⅱ级）：
1) 网络和重要信息系统遭受严重的系统损失，造成系统长时间中断或局部瘫痪，业务处理能力受到极大影响。
2) 重要信息系统数据被篡改或损坏且无法恢复，对企业造成经济损失或产生不良社会影响。
3) 对外发布信息被篡改，对企业造成经济损失或产生不良社会影响。
4) 其他对企业造成经济损失或产生不良社会影响的安全应急事件。
c) （3）符合下列情形之一且未达到重大安全应急事件的，为较大安全应急事件（Ⅲ级）：
1) 网络和重要信息系统遭受较大的系统损失，造成系统中断，明显影响系统效率，业务处理能力受到影响。
2) 重要信息系统数据被篡改或损坏且只能部分恢复，对企业造成一定经济损失或产生一定不良社会影响。
3) 生产调度中心或呼叫热线中心由于电力故障等突发因素无法正常运转，对企业造成一定经济损失或产生一定不良社会影响。
4) 其他对企业造成一定经济损失或产生一定不良社会影响的安全应急事件。
d) 除上述情形外，网络和重要信息系统由于突发事件造成小范围中断、故障，对部分使用人员造成一定影响，影响部分业务开展的，为一般安全应急事件（Ⅳ级）。
e) 重要信息系统包括：生产运营类支撑系统（如供排水管网GIS系统、调度系统、模型系统、巡检工单系统等）、营销服务类支撑系统（如营业收费系统、呼叫热线系统、网上营业厅、微信公众号）等、管理管控类支撑系统（如OA、财务管理系统、工程管理系统等）。
[bookmark: _Toc207032591][bookmark: _Toc1793415050]C.3组织机构与职责
水务企业应建立安全应急事件领导小组（以下简称：应急领导小组），作为安全应急事件的管理决策机构，在信息系统应急工作中的主要职责包括：
a) 贯彻落实与宣贯国家、省、市、行业有关网络信息系统突发事件应急处置的法规、规定；
b) 研究和部署信息系统重大安全应急决策；
c) 宣布进入和解除应急状态，决定实施和终止信息系统安全应急预案；
d) 统一领导、指挥协调企业安全应急工作。
应急领导小组宜下设安全应急事件工作小组（以下简称：应急工作小组），作为安全应急事件的具体执行机构，在信息系统应急工作中的主要职责包括：
a) 监督执行应急指挥部下达的应急指令、重大应急决策和部署，协调各方应急资源，组织应急处置；
b) 组织制定网络信息系统应急工作相关制度、标准、规范和预案，定期组织评估、修订和复核，并监督、检查贯彻执行情况；
c) 及时了解和掌握网络信息系统突发事件与应急处置工作情况，向应急指挥部报告应急处置过程中发现的重大问题，并按照“谁主管、谁负责，谁运营、谁负责”的要推进应急处置工作；
d) 组织参与网络信息系统事件调查、总结应急处理经验和教训等后期处置工作。
[bookmark: _Toc1993759705][bookmark: _Toc207032592]C.4应急响应流程
C.4.1响应流程图
[image: ]
图C.1 流程图
监测到潜在安全应急事件发生后，各归口部门应尽快启动安全应急预案，及时向应急工作小组报送信息。应急工作小组根据监测信息进行分析研判，IV级安全应急事件宜由信息化归口部门负责发布，III-II级安全应急事件宜由应急工作小组负责发布，I级安全应急事件宜由应急领导小组负责发布。处置过程中，视事件发展情况、危害程度、事件分级条件等综合因素研究决定是否调整事件响应。
业务自检或可靠人员反映已发布错误应急信息时，宜由应急领导小组负责启动特殊应急状态响应，全体在岗员工应按照流程有序组织错误应急信息下线工作，并消除影响。

C.4.2各级别响应行动
C.4.2.1 IV级应急行动
a) 业务归口部门在应急响应启动后的2小时内向应急工作小组汇报工作内容和计划。
b) 技术保障部门及时处理事件问题，分析事件原因，并在24小内排查完毕，排除故障。
c) 业务归口部门同步发布应急响应信息，并做好信息报送工作及修复期间的业务配合工作。
d) 业务归口部门及技术保障部门做好复盘，并更新《应急问题QA表》。
e) 技术保障部门加强系统维护力度,加大系统设备巡检和监控力度,及时排除设备和安全隐患,保障业务网络安全运行。
C.4.2.2 III级应急行动
a) 应急工作小组全天排班，相关人员取消休假，随时待命，手机24小时保持联络畅通。
b) 应急工作小组随时收集、整理、发布应急响应活动的信息并每日向应急领导小组报告，直至应急事件结束。
c) 相关责任部门、人员及时处理紧急情况，加强值守，排除隐患。
d) 各业务部门在应急响应结束后24小时内向应急工作小组提交应急工作总结。
e) 应急工作小组向应急领导小组提交应急事件报告。
C.4.2.3 II级应急行动
a) 应急领导小组安排领导带班，其他成员随时待命，手机24h保持联络畅通。
b) 应急工作小组全天排班，相关人员取消休假，手机24h保持联络畅通。
c) 应急工作小组随时收集、整理、发布应急响应活动的信息并每日上午10点和下午4点向应急领导小组报告，直至应急事件结束。
d) 相关责任部门、人员及时处理紧急情况，加强值守，排除隐患。
e) 各业务部门在应急响应结束后24h内向应急工作小组提交应急工作总结。
f) 应急工作小组向应急领导小组提交应急事件报告。
C.4.2.4 I级应急行动
a) 应急领导小组全体在岗待命，企业进入应急状态，值班领导30min内到达应急指挥中心，手机24h保持联络畅通，随时关注事态进展。
b) 应急工作小组在响应启动的1h内向应急领导小组上报未来3d的应急值班表。
c) 应急领导小组2h内发布应急响应活动信息并随时向上级主管部门报告，直至应急事件结束。
d) 各业务部门做好应急处置的协调、监督、处置工作，后勤部门做好生活保障工作，加强值守班的安全管理。
e) 各业务部门在应急响应结束后24h内向应急工作小组提交应急工作总结。
f) 应急工作小组向应急领导小组提交应急事件报告。
C.4.2.5 特殊应急状态响应活动
a) 企业遇到以下情况时：
1) 业务自检时发现由于业务事故导致应急领导小组发布了错误应急事件信息。
2) 可靠人员反映有错误应急事件信息发布。
b) 相关人员在5min内上报应急领导小组，由应急领导小组安排核实工作，并在核实发布错误信息后的10min内，应急工作小组联系发布应急信息的渠道进行下线工作，直至所有错误信息下线。
c) 应急工作小组复盘事件原因，并提交应急事件报告。
C.4.3 具体处置措施
C.4.3.1 故障类安全应急事件
故障类安全应急事件主要包括单机故障、网络故障、系统故障、不间断电源故障等，可按照单机故障-网络故障-系统故障-电源故障的顺序进行排查。
a) 单机故障
单机故障为仅本机出现异常，其他设备均无异常情况。经判断为单机故障的问题，影响范围较小，可直接由计算机维护员或网络维护员处理。
b) 网络故障
网络故障通常表现为网络中断，通常处于Ⅱ-Ⅳ级之间，即网络大面积或局部中断。一般可尝试由计算机维护员或网络维护员切换备用线路、接口替换、更换网线、交换机配置调整、交换机替换等操作进行网络修复。如果无法恢复，可向相关支撑单位寻求技术支持。
c) 系统故障
系统故障通常表现为业务响应异常等现象，通常处于Ⅱ-Ⅳ级之间，即重要信息系统大面积或局部不可用，一般可由系统负责人员根据系统提供的运维手册进行故障确认与修复。如果无法恢复，可向开发单位寻求技术支持。
d) 市电电源故障且不间断电源无法使用
市电电源故障且不间断电源无法使用表现为需要临时供电设备无法使用，可由物业部门确认现场市电情况，确认市电恢复时间；由机房管理员确认现场不间断电源情况，设备是否正常开机，电力开关是否跳闸。如不间断电源未开机或电力开关跳闸，应在第一时间进行恢复；如不间断电源与电力开关均正常且不间断电源无负载显示，由机房管理员进一步确认现场电力线路是否进行过改动，现场用电设备是否自身故障。各不间断电源使用部门宜至少每半年度进行一次不间断电源放电切换，用于验证不间断电源可靠性与电池持久性。
C.4.3.2 有害程序类安全应急事件
有害程序类突发事件大多表现为电脑或服务器感染恶意软件，导致电脑或服务器运行缓慢或直接失去响应。有害程序类安全应急事件通常需要计算机维护员、网络维护员、机房管理员等人员共同处置，将包括但不限于受感染服务器和相应连接主机进行大范围断网隔离后进行杀毒处理，并对全网进行扫描恶意软件扫描。如有条件可协调更换设备确保业务继续进行。如过无法恢复，可向相关支撑单位寻求技术支持。
C.4.3.3 信息数据类安全应急事件
信息数据类安全突发事件主要表现为外发布信息内容被第三方篡改和内部数据泄露、信息数据破坏。
a) 外发布信息内容被第三方篡改
外发布信息内容被第三方篡改往往表现为对外发布内与原内容产生偏差，有相关外来举报；或被恶意篡改为政治敏感信息，造成恶劣的社会影响，干扰正常公司对外服务，损害公司对外形象。因由及时恢复对外信息原本内容，切断对外网络，排查信息篡改途径，修复漏洞，必要时可联系支撑单位获取技术支持。宜由应急工作小组协助外宣及服务部门进行舆情监控，配合进行宣传与解释的信息发布。请求网络安全部门。若为I级安全应急事件，宜上报至行业安全主管部门并申请介入调查，配合相关证据收集整理工作。
b) 内部数据泄露
内部数据泄露表现为内部重要敏感信息和关键数据被窃取并在互联网上发布，对企业造成严重经济损失或产生严重不良社会影响。应由应急领导小组发布I级安全应急事件，第一时间与发布泄露数据的平台取得联系，请求立刻将公布的内容删除，并上报至行业安全主管部门并申请介入调查，配合相关证据收集整理工作。由应急工作小组对内部接触数据的人员进行审查，调查数据泄露途径，并对所有操作记录进行提取并备案，用于配合行业安全主管部门调查。协助外宣及服务部门进行舆情监控，配合进行宣传与解释的信息发布。
c) 信息数据破坏
信息数据损坏表现为数据无法识别、存储截止损坏，导致业务无法正常进行。根据数据的重要程度和数据可恢复性，通常划分为Ⅱ-Ⅲ级。发生信息数据破坏事件时，应由重要信息系统负责人及机房管理员第一时间提取备份数据，确定损坏数据范围并对缺失的数据进行修复，并组织业务部门对数据进行核对确认、对损坏数据进行补录，同步排查数据损坏原因。针对无法修复的数据应联系支撑单位提供技术支持，确保业务继续进行。
[bookmark: _Toc1932017794][bookmark: _Toc207032593]C.5培训与演练
C.5.1培训
C.5.1.1 企业每年应当制定培训计划，组织培训人员、培训内容和培训活动，提升和加强员工的技能和应急事件的应对能力。
C.5.1.2培训内容
a) 有关信息系统安全的法律、法规、政策、规章和标准；
b) 有关企业内部的管理体系、制度、组织架构、应急响应流程；
c) 水务应急系统相关的基本知识、运维技术、应急预案和预防措施。
C.5.2 演练
C.5.2.1企业每年应当制定培演练计划，明确演练目标、参与人员、演练场景、应急事件等级，确保演练的有效性和实用性。
C.5.2.2 定期开展演练，设计真实的场景和情境，演练期间相关人员表现纳入考核。
C.5.2.3 演练结束进行评估，收集反馈意见和演练效果，发现问题并提交改进报告。
[bookmark: _Toc207032594][bookmark: _Toc1470321118]C.6预案后评估
C.6.1 预案回顾
C.6.1.1 回顾已执行应急预案的流程和具体应对措施，执行过程中的效率、沟通和风险情况。
C.6.1.2 回顾发现的问题、响应时间、资源分配、人员参与度和协作情况。
C.6.2 总结与改进
C.6.2.1 总结预案执行过程中的经验教训，包括成功经验和失败教训。
C.6.2.2 提出改进建议、行动计划和改进时间表，更新应急问题QA表。
C.6.2.3 组织培训应急领导小组、应急工作小组和相关业务部门，培训分享相关改进内容。
[bookmark: _Toc592704197][bookmark: _Toc207032595]C.7 安全责任人联系清单
C.7.1 重要信息系统责任人清单
重要信息系统责任人见表C1。
表 C1 重要信息系统责任人表
	系统名称
	系统责任人
联系电话
（A角）
	系统责任人
联系电话
（B角）
	责任领导
联系电话

	
	
	
	

	
	
	
	

	
	
	
	



C.7.2 重要干系人清单
重要干系人见表C2。
表 C2 重要干系人表
	角色
	责任人
联系电话
（A角）
	责任人
联系电话
（B角）

	网络维护员
	
	

	计算机维护员
	
	

	机房维护员
	
	...



C.7.3 应急问题QA表
应急问题QA表C3。
表 C3 应急问题QA表
	序号
	问题描述Q
	解决方案A
	最后更新日期
	负责人
	状态

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
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